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Kapitel 4

Lineare Codes

Bisher haben wir Codes als Mengen von Wortern aufgefasst. Um Codeeigenschaften zu
ermitteln oder zu untersuchen, haben wir im Wesentlichen kombinatorische Eigenschaften
der Wortmenge bzw. der Worter selbst betrachtet. In Abschnitt 3.2 haben wir bei den
Hamming-Codes festgestellt, dass die Menge der Codewérter sogar einen linearen Vektor-
raum bildet. Daher kénnen neben kombinatorischen Eigenschaften auch die algebraischen
Eigenschaften der Wortmenge beim Studium der Hamming-Codes benutzt werden. Diese
Moglichkeit soll in diesem Kapitel fiir eine ganze Klasse von Codes genutzt werden.

Jedem Wort w = ajas ... a, der Ladnge n kann in eineindeutiger Weise der n-dimensio-
nale Zeilenvektor v,, = (aq,as,...,a,) zugeordnet werden. In diesem Abschnitt werden
wir oft nicht zwischen dem Wort und seinem zugeordneten Vektor unterscheiden. Daher
erhalten wir auch eine Addition von Wortern der Lénge n, da im Vektorraum aller n-
dimensionalen Vektoren eine Addition definiert ist. Dies liefert

a1a9 .. .0y ®biby... b, =cico...c,mit¢c; =q;Pb; fur 1 <i<n.

Definition 4.1 FEin Blockcode C' C {0,1}" heifst linearer Code, wenn die Elemente aus
C einen linearen Vektorraum iber dem Kdérper {0,1} bilden.!

Aus den Eigenschaften eines linearen Vektorraumes folgt sofort, dass das Wort 0" in
jedem linearen Code C' C {0, 1}" ist.

Der lineare Code C' C {0, 1}" hat als Vektorraum eine Dimension, die wir mit dim/(C)
bezeichnen. Wir sagen dann auch, dass C' ein [n, dim(C')]-Code ist.

Definition 4.2 Es sei C' ein [n, k]-Code.
i) Eine Matrix G vom Typ (k,n) heifit Erzeugendenmatriz fir C, falls die k Zeilen

von G ein Erzeugendensystem fiir C' (als Vektorraum,) bilden.
ii) Eine Matrix H vom Typ (n — k,n) heifst Kontrollmatriz fir C, falls

C ={c|ce{0,1}", Hc = (0"}

gilt.

'Wie schon im vorhergehenden Kapitel beschriinken wir uns auch in diesem Kapitel auf Codes iiber
{0,1}. Einige unserer Konzepte und Resultate konnen aber auch fiir den Fall formuliert bzw. bewiesen
werden, wenn man anstelle des Kérpers {0,1} einen anderen endlichen Kérper K und Codes iiber K
(genauer Blockcodes, die in K* enthalten sind) betrachtet.
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Da jeder lineare Vektorraum eine Basis besitzt und die Elemente der Erzeugenmatrix
eine Basis bilden, gibt es zu jedem linearen Code eine Erzeugendenmatrix.

Es sei C ein [n,k]-Code. Dann bilden die n-dimensionalen Vektoren, die senkrecht
auf allen Vektoren aus C' stehen, d.h. die Menge aller v mit ve” = 0 fiir alle ¢ € C,
einen linearen Vektorraum C” der Dimension n — k. Wahlen wir nun eine Basis von C’
und nehmen deren Elemente als Zeilen einer Matrix, so bilden diese eine Kontrollmatrix
H fiir C. Dies folgt daraus, dass die Menge C” aller Vektoren z mit HzT = (0")7 als
Loésungsmenge eines linearen homogenen Gleichungssystems einen linearen Vektorraum
der Dimension n—(n—k) = k bildet und nach Definition alle Elemente aus C' in C” liegen,
woraus sich C” = C ergibt. Damit besitzt auch jeder lineare Code eine Kontrollmatrix.

Fiir den Hamming-Code aus Abschnitt 3.2. ergeben sich als Erzeugendenmatrix

010101
G=[100110],
001011

indem wir die Codeworter so wihlen, dass die ersten drei Komponenten eine Permutation
der Einheitsmatrix bilden, und als Kontrollmatrix

010101
H=100110],
111000

indem wir aus der Tabelle in Abschnitt 3.2 die Wahlen von x3, x5 und zg auswéahlen, bei
denen diese Komponenten erneut im Wesentlichen die Einheitsmatrix bilden.

Definition 4.3 i) Unter dem Gewicht w(c) eines Wortes ¢ € {0,1}* verstehen wir die
Anzahl der in ¢ vorkommenden Einsen.
ii) Das Gewicht w(C) eines Blockcodes C C {0, 1} wird durch

w(C) = min{w(c) |w e C\ {0"}
definiert.

Offensichtlich gelten w(c) = #1(c) und d(ey, c2) = w(c; @ ¢o) fiir alle Worter ¢, ¢ €
{0,1}"™. Fiir ¢ = ¢1¢9. . . ¢, setzen wir

Tr(c)={i|c¢=1}.

Dann gilt offenbar w(c) = #(T'r(c)).
Es seien ¢; und ¢y zwei Worter der Lange n. Ohne Beschréankung der Allgemeinheit
konnen wir annehmen, dass

= 1t0517"0n—t—s—7‘ und cy = Otlslron—t—s—r
gilt (durch Umordnen kann dies stets erreicht werden). Es gilt dann
w(ey®ey) =t+s=({+r)+(s+7r)=2r=w(c;) +w(ce) —2-#(Tr(c;)NTr(cz)). (4.1)

Wir geben nun eine Charakterisierung des Gewichtes eines Codes durch die Kontroll-
matrix an.
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Satz 4.1 Es sei C ein linearer [n, k]-Code und H eine Kontrollmatriz fir C'. Dann gilt
w(C) = min{r | es gibt r linear abhingige Spalten von H}

= max{r | je r — 1 Spalten von H sind linear unabhdingig}

Beweis. Es seien hy, ho, ..., h, die Spalten von H. Da H nur n — k Zeilen hat, sind die
n Spalten linear abhéngig. Es sei nun p die minimale Anzahl linear abhéngiger Spalten
von H. hg, hi,, ..., h;, seien p linear abhéngige Spalten. Dann gilt wegen der Minimalitét
von p die Beziehung Z?Zl hi;, = (On_k)T. Wir definieren nun den Vektor v = vy, vq,...v,

dadurch, dass wir genau dann v; = 1 setzen, wenn i € {iy, 142, ...,%,}. Dann gilt

Zvlh —Zh” (0"F)

Damit ist nach Definition der Kontrollmatrix v € C. Da w(v) = p ist, erhalten wir
p > w(C).

Angenommen, es gibt ein ¢ € C' mit w(c) =t < p. Es seien ¢y, gy, - - ., Cx, die von
Null verschiedenen Komponenten von ¢. Da Hcl' = (0"7%)T gilt, ist

n t
(Onik)T = Z Cihi = Z hkt .
i=1 j=1

Damit sind die ¢ Spalten hy,, hy,, - . ., hg, linear abhéngig, was wegen der Minimalitét von
p unmoglich ist. Folglich gilt

w(C') = min{r | es gibt r linear abhéngige Spalten von H} .

Die andere Gleichheit folgt sofort. O

Wir wollen nun zeigen, dass die Berechnung des Codeabstandes bei linearen Codes
(erheblich) einfacher ist als bei beliebigen Blockcodes.

Satz 4.2 Fir einen linearen Code C' gilt d(C) = w(C).

Beweis. Es sei zuerst ¢ ein Codewort aus C' C {0,1}", fiir das w(C) = w(c) gilt. Da C
ein linearer Code ist, ist 0" € C'. Offenbar gilt w(c) = d(c,0™) > d(C'). Folglich haben wir
w(C) > d(C).

Es seien nun ¢; und ¢y zwei (verschiedene) Codewoérter aus C' mit d(cq, c2) = d(C).
Dann erhalten wir d(C) = d(c1, c2) = w(e; @ ¢a) > w(C).

Somit folgt d(C) = w(C). O

Zur Bestimmung des Codeabstandes miissen wir im allgemeinen Fall alle Absténde
zwischen zwei Codewortern betrachten und dann das Minimum bestimmen. Dies erfordert
einen quadratischen Aufwand in der Anzahl der Codeworter. Bei linearen Codes haben
dagegen nur das Minimum der Gewichte zu ermitteln, was mit linearen Aufwand erfolgen
kann.

Als zweites Beispiel fiir die Effizienz von linearen Codes betrachten wir die Decodie-
rung. Nehmen wir an, dass wir ein Wort v empfangen haben. Falls es kein Codewort ist,
so ist es sehr natiirlich anzunehmen, dass das Codewort x gesendet wurde, fiir das

d(v,z) = min{d(v,c) | c € C'} (4.2)

o7



erfiillt ist. Dies erfordert im Allgemeinen einen Aufwand k-n-#(C'), wobei k eine Konstante
ist (fiir jedes Codewort erfordert die Berechnung des Abstapdes n Vergleiche).
Es sei nun C ein linearer [n, k]-Code. Wir definieren die Aquivalenzrelation g in {0, 1}"

durch
(z,y) € 0 genau dann, wenn Ha' = Hy" .

(Es ist leicht zu sehen, dass p tatséchlich eine Aquivalenzrelation ist.) Die Nebenklasse bez.
0, die 0" enthilt, besteht dann genau aus den Vektoren x mit Ha? = H(0")T = (0n~F)T).
Damit besteht diese Nebenklasse genau aus den Elementen aus C. Es sei nun f ein
Représentant einer Nebenklasse N von p. Dann gilt N = f @ C. Somit gibt es 2" /#(C)
Nebenklassen.

Fiir jede Nebenklasse N bestimmen wir nun das Element fy mit

w(fy) =min{w(y) [y € N}.

Das empfangene Wort v liegt in einer Aquivalenzklasse, sagen wir in N. Fiir das
Codewort z mit (4.2) und f =v — x gilt

Hf" = Hw—2)" = H' — Hz" = Ho" |

d.h., dass v und f in der gleichen Nebenklasse, also in N liegen. Weiterhin haben wir aber
auch fy = v @ ¢ fiir ein Codewort ¢’. Damit gilt w(fy) = d(v,’). Wegen der Wahl von
f gilt daher w(f) < w(fx). Nach Wahl von fy gilt aber auch w(fy) < w(f). Folglich ist
w(fn) = w(f). Somit kénnen wir zur Decodierung von v, das Codewort ¢ mit v+¢ = fy
verwenden.

Um das gesendete Codewort zu ermitteln, reicht es also die Elemente fy, wobei NV eine
Nebenklasse ist, durchzumustern und festzustellen, welches von diesen H f1; = Ho® erfiillt.
Da die Vektoren H f; vorab berechnet werden konnen, muss also nur Hv” berechnet
werden und mit den H f% verglichen werden. Die Berechnung von Hv® kann in k' - n?
Schritten erfolgen, wobei &’ eine Konstante ist (man gehe entsprechend der Definition des
Produktes vor), jeder der Vergleiche erfordert n Schritte. Folglich haben wir héchstens

2n
#(C)

Schritte auszufiihren. Falls dim(C) =t > n/2 ist, so ist der Aufwand kleiner als k'n* +
n2"~t. Dieser Aufwand ist wegen ¢ < n/2 geringer als der des obigen allgemeinen Verfah-
rens, das kn2! Schritte erfordert.

Wir wollen nun ein paar Aussagen iiber die maximale Méachtigkeit linearer Codes
machen. Da die Anzahl der Elemente eines linearen Codes der Dimension k gerade 2% ist,
reicht es die Dimension zu maximieren.

Fir n > 1 und d > 1 definieren wir

k(n,d) = max{dim(C) | C C {0,1}" ist linearer Code mit d(C') > d}.

E-n®+n-

Aus den Aussagen von Satz 3.4 — 3.6 und der Tatsache dass einer Multiplikation bei
der Machtigkeit des Codes eine Addition der Dimension entspricht erhalten wir sofort

k(n,d) < k(n—1,d)+1,
k(n,d) = k(n+1,d—1) fir ungerades d,
k(2n,2d) > k(n,d)+ k(n,2d).
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Weiterhin definieren wir n(k,d) als die minimale Zahl n, so dass ein linearer Code C
mit C' C {0,1}", d(C) = d und dim(C) = k existiert.

Ohne Beweis bemerken wir, dass n eine sowohl in k als auch in d wachsende Funktion
ist, d.h. es gelten fiir beliebiges £ > 1 und d > 1 die Ungleichungen

n(k+1,d) >n(k,d) und n(k,d+1)>n(k,d).

Satz 4.3 Fir k > 1 ist

n(k,d) > n(k —1, f;l}) +d.

Beweis. Es sei C ein linearer [n, k]-Code mit n = n(k,d) und Codeabstand d. Ferner
sei G eine Erzeugendenmatrix von C. Ohne Beschrankung der Allgemeinheit kénnen wir
annehmen, dass eine Zeile von G durch das Codewort ¢; = 0""91¢ gebildet wird (wir
wihlen als eines der erzeugenden Elemente von C' ein Wort ¢) mit d = d(c},0™) und
vertauschen notfalls die Reihenfolge (d.h. die Spalten der Matrix), um ¢ zu erhalten).
Die Zeilen von G seien cq,co,...,c,. Fir 2 < i < k sei d; die Zeile aus G, die aus ¢;
durch Streichen der letzten d Komponenten hervorgeht. G’ sei die Matrix mit den Zeilen
dy,ds, ..., dy.

Angenommen, die Zeilen von G’ wiren linear abhéngig. Dann hétten wir Zf:}l o;d; =
0”4 wobei a; = 1 fiir mindestens ein ¢ mit 2 < i < d gilt. Wir betrachten nun ¢ =
S F) aic;. Offensichtlich ist ¢ € C wegen der Linearitéit von C. AuBerdem gilt ¢ = 0"~4¢.
Falls ¢ # ¢1, so gilt d(¢,0") < d, womit ein Widerspruch zu d = d(C') besteht. Somit muss
¢ = ¢ sein. Dann gilt aber (wegen 1 = —1) ¢; © YF) aie; = 0" im Widerspruch zur
linearen Unabhéngigkeit der Zeilen von G. Daher ist unsere Annahme falsch, und folglich
sind die Zeilen ds, ds, . . ., dj linear unabhéngig und bilden einen [n — d, k — 1]-Code C".

Es sei d = d(C"). Dann gibt es eine Zeile ¥’ in G’ mit w(b') = d’. In G gibt es dann
eine Zeile b = ¥'b" mit b” € {0,1}¢. Damit erhalten wir ¢; & b € C und

w(ep®b)=d +d—w(®")>dund wbd) =d +w(") >d,

woraus 2d’ > d resultiert. Folglich ist d(C") > [d/2] und n —d > n(k — 1, [d/2]), was zu
beweisen war. O

Unter Beriicksichtigung von

n(l,d) =d und Wd/W:f d}

e 2i+1

ergibt sich aus Satz 4.3 durch Induktion sofort die folgende Aussage, die als Griesmer-
Schranke fiir lineare Codes bekannt ist.

Folgerung 4.4 Fiir k > 1 gilt

Aus der Griesmer-Schranke ergibt sich auch eine Abschéitzung fir k(n, d).
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Folgerung 4.5 Es gilt
k—1

k(n,d) < max{k | ;[;1 <n}.

Beweis. Es sei
k—1 d
[ = max{k | Zfi] <n}.
=0
Dann gilt wegen Folgerung 4.4

L d
n(l+1,d) > [5:] >
:02

Wiére nun k(n,d) > [, so wiare wegen der Monotonie von n(k, d) auch n = n(k(n,d),d) >
n(l+1,d) > n, woraus ein Widerspruch resultiert. O

Wir wollen nun lineare Codes konstruieren, die beweisen, dass die Griesmer-Schranke
optimal ist. Dazu geben wir zuerst eine Methode an, mit der aus linearen Codes neue
lineare Codes gewonnen werden konnen und die Parameter des neuen Codes sich aus
denen der gegebenen Codes einfach errechnen lassen.

Lemma 4.6 Es seien die linearen Codes C und Co mit den Dimensionen ki bzw. ky und
den Codeabstinden dy und dy gegeben. Dann ist

C = 01(102 = {(61,01 >, 02) | c1 € Cl,CQ € CQ}
ewn linearer Code mit
C C{0,1}*, dim(C) =k, +ky und d(C)=min{2d;,d5}.

Beweis. Nach Definition gilt C' C {0, 1}*". Damit ist C' ein Blockcode. Es bleibt daher zu
zeigen, dass C' ein linearer Vektorraum ist, um C' als linearen Code nachzuweisen. Dafiir
reicht es nach den Kriterien fiir Vektorrdume zu beweisen, dass fiir beliebige Elemente x
und y aus C' und v € {0, 1} auch x @ y und v in C liegen. Es seien x = (¢q, ¢; @ ¢2) und
y = (c),c, ®cy) mit ¢1,¢) € Cy und ¢y, ¢, € Cy. Dann ergibt sich

I@y = (01701@62)@(61701@C2) (Cl@cl7<cl@62)€9(c/l@cl2))
= (61@03,(61@901)@(02@02))’

woraus mit ¢; @ ¢ € Cy und ¢y @ d, € Cy folgt, dass x Dy € C gilt. Wegen 0 -z = 0*" =
(0",0"@0") € Cund 1-2 =z € C ist auch die zweite Forderung erfiillt.

Offensichtlich ist die Abbildung 7 : (C; x Cy) — C vermoge (c1, ¢2) — (¢1,¢1 @ ¢s) eine
Isomorphie zwischen den Vektorraumen (C; x Cy) (mit komponentenweiser Addition) und
C' (denn es gelten

7((c1,¢)) @ (c2,6h)) = T((c1 Do,y B cy))
(a@d,(a®c)D(c®dy))

(c1,c1®¢)) @ (c), ¢, &)

= 7((c1,¢1)) ®7((c2,6h))
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und

T(y(c1, ¢2)) = T((ver, ve2)) = (ver, yer ® yer) = (ver, y(er @ ¢2)) = y7((c1, ¢2)) -

Damit gilt dim(C) = dim(Cy x Cq) = ky + k.
Es sei ¢ = (¢1,¢1 @ ¢3). Zuerst betrachten wir den Fall, dass co = 0™ gilt. Dann ergibt
sich
w(c) =w(er) +w(c) =2-w(ey) > 2d; .

Fiir ¢ # 0" erhalten wir

w(c) = w(a)+w(a ®c)

w(er) +w(er) +wlea) —2- #(Tr(cr) NTr(cy)) (wegen (4.1))
w(cz)  (wegen w(cy) = #(Tr(c1)) = #(Tr(er) N Tr(c2))))
dg .

AV,

Somit haben wir w(c¢) > min{2d;,ds} fiir alle ¢ € C. Damit gilt d(C) = w(C) >
min{2d;, ds}.

Es seien ¢; und ¢y Codeworter aus Cy bzw. Cy so, dass w(c;) = d(Cy) = dy bzw.
w(cy) = d(Cy) = dy gelten (also von minimalen Gewicht in den Codes). Dann erhalten
wir wegen 0" € C; N Csy

w((er, 00 ®0%)) =2w(cr) =2d; und  w((0",0" @ ¢2)) = w(ce) = da .

Daher gilt
d(C) =w(C) =min{w(c) | ¢c € C} < min{2d;,ds},

woraus mit Obigem sofort d(C) = min{2d;, d»} folgt. O

Wir nutzen die Konstruktion von linearen Codes aus linearen Codes, die in Lemma 4.6
eingefithrt wurde, um Reed-Muller-Codes RM (r,m) fir r,m € N und 0 < r < m zu
definieren. Dazu definieren wir zuerst

RM(0,m) = {0*",1*"} und RM(m,m) = {0,1}*"
und setzen fir 1 <r <m
RM(r,m) = RM(r,m — 1)aRM(r —1,m —1).

Wir bestimmen die Reed-Muller-Codes fiir kleine Werte von » und m. Fir m = 1
erhalten wir die Codes

RM(0,1) ={00,11} und RM(1,1)={00,01,10,11}.
Fiir m = 2 und m = 3 ergeben sich die Codes

RM(0,2) = {0000,1111},
RM(1,2) = RM(1,1)aRM(0,1) = {0000,0101,1010,1111,0011,0110, 1001, 1100},
RM(2,2) = {0000,0001,0010,0011,0100,0101,0110,0111, 1000,

1001, 1010, 1011, 1100, 1101, 1110, 1111} .
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und

RM(0,3) = {00000000,11111111},

RM(1,3) = {00000000,01010101,10101010,11111111,00110011, 01100110,
10011001, 11001100,00001111,01011010, 10100101,
11110000, 00111100, 01101001, 10010110, 11000011} ,

RM(2,3) = {wywy |w; € {01}, wy =w; v, v € RM(1,2)},

RM(3,3) = {0,1}%.

Reed-Muller-Codes wurden in den siebziger Jahre des vorigen Jahrhundert bei der
Weltraumfahrt benutzt.

Wir wollen nun zeigen, dass die Reed-Muller-Codes RM (r,m) lineare [2™, 3", (77)]—
Codes mit dem Codeabstand 2™~" sind.

Wir beweisen dies mittels vollstdndiger Induktion {iber r. Fiir r = 0 ergibt sich die
Aussage sofort aus der Definition von RM (0,m), der ein linearer Code in {0, 1}*" mit

der Dimension 1(=%9_, (T)) und dem Codeabstand 2™ ist
Wegen Lemma 4.6 erhalten wir, dass RM (r,m) ein linearer Code mit

RM(r,m) = RM(r,m—1)aRM(r—1,m—1)C{0,1}*" " -{0,1}*"" ={0,1}*",
d(RM(r,m)) = min{2-d(RM(r —1,m)),d(RM(r—1,m —1))}
— mln{2 . 2m—1—7"’ 2m—1—(r—1)}
— 2m—r

dim(RM(r,m)) = dim(RM(r,m — 1))+ dim(RM(r —1,m — 1)

x0T

:(Héxmf»+i<;v
S s
LS

<3

S () ()
- ()
1st.

Fiir die Reed-Muller-Codes RM (1,m) C {0,1}*" haben wir

dim(RM(1,m)) = 21: ( > =m+1und d(RM(1,m)) = 2™ 1.

=0
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Damit ergibt sich aus Folgerung 4.4

m d m 2m—1
=0 =0
2

= om7lpom=24 4924 1+41=2".

Da andererseits RM(1,m) C {0,1}*" gilt, ist damit die Griesmer-Schranke nicht zu
verbessern.

In Folgerung 4.5 haben wir eine obere Schranke fiir die maximale Dimension k(n, d)
angegeben. Wir geben abschlieBend noch eine untere Schranke an, die auf Gilbert und
Varshamov zuriickgeht.

Satz 4.7 Wenn die natirlichen Zahlen n, k und d die Bedingungen

=2 /0
k<n wund 2"k>z<n . )
=0 \ !
erfiillen, so gibt es einen linearen Code C' mit C C {0,1}", dim(C) = k und d(C) > d
(es gilt also k(n,d) > k).

Beweis. Ist k = n, also 2"% = 20 = 1, so muss wegen der zweiten vorausgesetzten
Ungleichung d = 1 sein. Fiir die Parameter n = k und d = 1 ist {0,1}" ein Code der
gewiinschten Art.

Es sei also k < n. Es sei v, vy, ...,v,_j eine Basis von {0, 1}""“. Ferner seien v, .11,
Vn—k42, - - - Un_prs Weitere Elemente aus {0,1}"* derart, dass je d — 1 Vektoren linear
unabhéngig sind. Die Anzahl der Vektoren, die sich als Linearkombination von héchstens
d — 2 Elementen aus {vy, va,...v,_k+s} bilden lassen ist

diQ(n—l.{:Jrs)'

]

i=0
Ist diese Summe echt kleiner als 2"~*, so 148t sich in {0, 1} %\ {v1, v, ..., Vp_pss} €in Ele-
ment v,_jys41 finden, so dass je d—1 Vektoren aus {vy, v, ... Uy g1, Un_g_st1} linear un-
abhéngig sind. Nach Voraussetzung erhalten wir die Existenz einer Menge {vy, va, ..., v,}.
Aus vy, v, ..., v, bilden wir nun eine Matrix K vom Typ (n — k,n) und verwenden diese
als Kontrollmatrix eines Codes C. C'ist dann ein linearer [n, k]-Code, dessen Codeabstand
nach den Sétzen 4.1 und 4.2 mindestens d ist. O
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Kapitel 5

Klassische Verschliisselungen

Im Rahmen der Codierungstheorie werden vor allem Fragen betrachtet, die daraus re-
sultieren, dass bei der Ubertragung ein Kanal benutzt wird. So werden u.a. eindeutige
Dekodierbarkeit, eine schnelle Ubertragung bzw. die Méglichkeiten zur Korrektur von
Ubertragungsfehlern angestrebt. Eine Geheimhaltung, d.h. die iibermittelte Nachricht soll
nicht von unbefugten Personen decodiert werden konnen, ist dagegen kein angestrebtes
Ziel.

Die Kryptologie (oder Kryptographie) stellt sich nun gerade dieser Aufgabe. Man ist
daran interessiert, eine Codierung einer Nachricht so vorzunehmen, dass folgende Bedin-
gungen erfiillt sind:

e Die Codierung/Verschliisselung der Nachricht durch den Sender soll einfach sein.

e Die Decodierung/Entschliisselung der verschliisselten Nachricht durch den befugten
Empféinger soll einfach sein.

e Die Decodierung der verschliisselten Nachricht durch unbefugte Personen soll unmég-
lich oder zumindest sehr schwer sein.

Die Kryptologie hat daher zwei Aspekte. Der eine Aspekt ist der des Entwurfs von
Verschliisselungen, die die oben genannten Bedingungen erfiillen, und der andere Aspekt
betrifft die Situation des Kryptoanalysten, der versucht, als unbefugte Person die Ent-
schliisselung vorzunehmen. Natiirlich sind diese Aspekte nicht unabhéngig voneinander.
So hat man sich schon beim Entwurf zu iiberlegen, welche Moglichkeiten ein (sehr intel-
ligenter und fihiger) Kryptoanalyst bei der entworfenen Verschliisselung besitzt, um sein
Ziel zu erreichen.

Wir werden uns im Wesentlichen auf Chiffrierungen beschréanken, bei denen Worter
iiber den Alphabet

alph = {A,B,C,D,E,F,G,H,[,J. K,.L,M,N,O,P.Q,R,S,T,U VW XY 7}

der lateinischen Buchstaben wieder auf Worter iiber alph abgebildet werden. In einigen
Féllen werden wir auch Worter iiber dem Alphabet {0,1}, d.h. Binérfolgen oder Bit-
Folgen, betrachten. In der Regel basiert die Chiffrierung auf einer Abbildungsvorschrift
fiir einzelne Buchstaben, Paare von Buchstaben oder relativ kurze Worter, die dann auf
beliebig lange Worter (homomorph) fortgesetzt werden kann. Diese Abbildungsvorschrift
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ist in den meisten Fillen einfach zu realisieren, wenn man ein hierzu gehoriges Grund-
element, den sogenannten Schliissel, kennt. Auch die Dechiffrierung ist bei Kenntnis des
Schliissels einfach. Ist dagegen der Schliissel nicht bekannt, so sind sehr viele mogliche Ab-
bildungsvorschriften als Grundlage der Chiffrierung moglich, wodurch der Kryptoanalyst
vor einer schwierigen Aufgabe steht.

Da die Schliissel nur den befugten Personen bekannt sein sollen, miissen sie ,,merkbar*
sein. Insbesondere miissen sie eine sehr viel kiirzer Beschreibung haben, als die Nachricht
selbst (sonst wire die Geheimhaltung des Schliissels nicht einfacher als die der unver-
schliisselten Nachricht). Besonders in der Vergangenheit bestanden die Schliissel aus einer
bzw. wenigen Zahlen oder einem Wort bzw. einem leicht merkbaren kurzen Text.

In der Folge werden wir den unverschliisselten Text, der vom Sender an den Empfanger
geschickt wird als Klartext bezeichnen. Unter dem Kryptotext verstehen wir den Text,
der aus dem Klartext durch die Verschliisselung/Chiffrierung entsteht.

Wir behandeln als erstes einige klasssische Chiffren, die teilweise schon seit Zeiten des
Altertums benutzt wurden, aber teiweise bis die Neuzeit noch angewendet wurden.

5.1 Monoalphabetische Substitutionschiffren

Als erstes Beispiel fiir eine Chiffrierung wollen wir Verschiebungschiffren behandeln, die
schon im Altertum benutzt wurden. In den Schriften von SUETON wird berichtet, dass
CAESAR (100 - 44 v.Chr.) diese Methode zur Verschliisselung seiner geheimen Nachrich-
ten benutzt hat. Daher werden sie manchmal auch als Caesar-Chiffren bezeichnet. Ver-
schiebungschiffren werden durch zyklische Verschiebung der Buchstaben des Alphabets
entsprechend ihrer Ordnung erzeugt. Formal ergibt sich folgendes Vorgehen.

Wir definieren die Funktion ¢, die die Buchstaben des Alphabets in eineindeutiger
Weise Zahlen zwischen 0 und 25 zuordnet, entsprechend der Tabelle in Abbildung 5.1. Als

o A B C D E F G H 1
o) O 1 2 3 4 5 6 7 8

a |J K L M N O P Q R
el@)| 9 10 11 12 13 14 15 16 17

o S T U V W X Y Z
ela) [18 19 20 21 22 23 24 25

Abbildung 5.1: Funktion ¢

Schliissel wahlen wir eine Zahl 7 mit 0 < i < 25. Wir definieren dann die Chiffriervorschrift
v; : alph — alph der i-ten Verschiebungschiffre durch

vi(a) = ¢~ (p(a) + i mod 26)).

Bei Wahl von i = 5 erhalten wir aus dem Klartext MAGDEBURG den Kryptotext
RFLIJGZWL.

66



Fiir den Schliissel 7, 0 < ¢ < 25, ist die Vorschrift fiir das Dechiffrieren dann offen-
sichtlich durch die Funktion dv; zu bewerkstelligen, die durch

dvi(a) = ¢ Hp(a) — i mod 26) = ¢~ (p(a) + (26 — i) mod 26)

(wir benutzen auch zur Bezeichnung der Aquivalenz mod 26 das Gieichheitszeichen) de-
finiert ist.
Offenbar gibt es 26 verschiedene Verschiebungschiffren.

Wir betrachten nun den Kryptoanalysten. Liegt ein Paar (Klartext, Kryptotext) vor,
so ist seine Aufgabe sehr leicht zu l6sen. Er betrachtet nur den ersten Buchstaben « des
Klartexts und den ersten Buchstaben (§ des Kryptotextes. Dann ergibt sich der verwendete
Schliissel i der Wert () — ¢(«).

Ist nur ein Kryptotext gegeben, so kénnte der Kryptoanalyst alle 26 moglichen Schliissel
und die zugehorigen Dechiffrierungen durchtesten und dabei sicher auch den Klartext fin-
den. Es ist jedoch im Allgemeinen nicht notwendig alle 26 Moglichkeiten zu testen, wenn
zusétzlich die Haufigkeit des Vorkommen der Buchstaben im Text beriicksichtigt wird.

Fiir deutsche Texte gilt die in Abbildung 5.2 angegebene Wahrscheinlichkeitsverteilung
der Buchstaben.?

o« |/ A B ¢ D E F G H I
pla) | 6,51 1,89 3,06 508 17,40 1,66 3,01 4,76 7,55

o) J K L M N O P Q R
p(a) [ 0,27 1,21 344 253 9,78 251 0,79 0,02 7,00

a S T U \Y W X Y Z
p(a) | 7,27 6,15 435 0,67 1,89 0,03 0,04 1,13

Abbildung 5.2: Wahrscheinlichkeitsverteilung der Buchstaben in deutschen Texten

Der Kryptoanalyst ermittelt zuerst die Wahrscheinlichkeiten des Auftretens der einzel-
nen Buchstaben im Text. Er geht dann davon aus, dass der im Kryptotext am haufigsten
auftretende Buchstabe a; dem Buchstaben E entspricht. Er nimmt also die Entschliisse-
lung mit ¢ = ¢(«) — 4 vor. Ergibt sich hierbei als vermuteter Klartext kein echter deut-
scher Text, so wird als ndchstes angenommen, dass der zweithdufigste Buchstabe as dem
Buchstaben E entspricht. Ergibt sich hier kein brauchbares Resultat, so wird mit dem
dritthaufigsten Buchstaben des Textes getestet usw.

Als Beispiel betrachten wir den Kryptotext

CTJCJCSCTJCOXVAJUIQPAADCHKDCCTCPXHIVIJI

Die Haufigkeit des Vorkommens von Buchstaben im Kryptotext ergibt sich wie folgt:

!Die Wahrscheinlichkeitsverteilung ist nicht eindeutig zu ermitteln; sie hingt entscheidend davon ab,
welche Texte analysiert wurden. Daher differieren auch die in den Biichern angegebenen Verteilungen
leicht. Jedoch ist die Reihenfolge hinsichtlich der Haufigkeit auf den ersten sechs Plidtzen stets gleich.
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9-mal : C

5-mal : J

3-mal: A, I, T

2-mal : D, H, P, V. X

I-mal : K, N, O, Q, S

O-mal: B, E, F,G,L, M, R, W, Y, Z

Die Annahme, dass C als Originalbuchstaben E hat, liefert den Text
EVLELEUEVLEQZXCLWKSRCCFEJMFEEVERZJKXLK
und die Annahme, dass J dem E entspricht fiihrt zu
XOEXEXNXOEXJSQVEPDLKVVYXCFYXXOXKSCDQED

Erst wenn der Kryptologe T als den E entsprechenden Buchstaben testet, erhélt er den
brauchbaren Text

NEUNUNDNEUNZIGLUFTBALLONSVONNENAISTGUT
(oder lesbarer NEUNUNDNEUNZIG LUFTBALLONS VON NENA IST GUT).

Jede Verschiebungschiffre v;, 0 < i < 25, stellt eine Permutation der Buchstaben dar
und bei der Chiffrierung wird jeder Buchstabe immer durch den gleichen Buchstaben er-
setzt. Chiffren mit dieser Eigenschaft nennen wir monoalphabetische Subsitutionschiffren.
Bei der Substitution muss es sich selbstverstdndlich um eine Permutation handeln, da
sonst keine eindeutige Dechiffrierung moglich wére.

Die Verschiebungschiffren haben den Vorteil, dass man sich als Schliissel nur eine Zahl
merken muss (wir gehen natiirlich davon aus, dass man die alphabetische Reihenfolge der
Buchstaben kennt). Eine komplizierte Permutation kann man sich dagegen kaum merken,
d.h. sie muss irgendwo notiert werden, wodurch Unbefugten ein Zugriff unter Umstédnden
moglich wére. Jedoch gibt es Permutationen, die man sich sehr leicht merken kann. Ein
derartiges Beispiel kann wie folgt gebildet werden. Wir wihlen als Schliissel ein (moglichst
langes Wort, in dem kein Buchstabe doppelt vorkommt. Dieses Wort schreiben wir dann
zuerst hin und lassen ihm in umgekehrter alphabetischer Reihenfolge die Buchstaben
folgen, die im Wort nicht vorkommen. Ausgehend vom Schliisselwort GREIFSWALD er-
halten wir die Permutation

ABCDEFGHIJKLMNOPQRSTUVWIXYZ
GREIFSWALDZYXVUTQPONMKJIHCB

Aus dem Klartext MAGDEBURG entsteht hierbei der Kryptotext XGWIFRMPW.

Eine weitere Methode, komplizierte Permutationen zu erhalten, sind affine Chiffren.
Hierbei werden als Schliissel zwei natiirliche Zahlen a und b so gewéhlt, dass 0 < a < 25
und 0 < b < 25 gelten und a und 26 den grofiten gemeinsamen Teiler 1 haben. Dann wird
die Funktion v,y : alph — alph durch

Viap (@) = ¢ Ha- p(a) + b mod 26)
definiert. Die Verschiebungschiffren sind damit die affinen Chiffren, bei denen a =1 ist.
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a AB CDETF GH 1 J K UL M
o() 0 1 2 3 4 5 6 7 8 9 10 11 12
a-oa)+bmod26| 5 8 11 14 17 20 23 0 3 6 9 12 15
v (@) F I L O RUX ADG J MP

a N OP QR S T UV W X Y Z

o() 13 14 15 16 17 18 19 20 21 22 23 24 25
a-o@)+bmod26 |18 21 24 1 4 7 10 13 16 19 22 25 2
vss)(Q) S VY BEUHTI KNGQTW Z C

Abbildung 5.3: Beispiel einer affinen Chiffrierung mit a =3 und b =5

Fiir die Werte a = 3 und b = 5 erhalten wir die Zuordnungen aus Abbildung 5.3.
Daraus ergibt sich fiir den Klartext MAGDEBURG der Kryptotext PEXORINEX.

Die Forderung, dass a und 26 den grofiten Teiler 1 haben sollen, wird aus drei Griinden
erhoben:

e Wir erreichen dadurch eine eineindeutige Funktion. Zum Beispiel besteht bei Ver-
wendung von a = 10 und b = 1 die Gleichheit 10-0+1=10-13+4+ 1 = 1 mod 26,
was bedeutet, dass A und N beide durch den gleichen Buchstaben B verschliisselt
werden miissten.

e Es wird abgesichert, dass v(4s) eine Abbildung auf alph ist. Bei a = 10 und b = 1
wiirde kein Buchstabe durch O chiffriert werden, da es keine Zahl z mit 10z + 1 =
16 mod 26 gibt, wie man leicht nachrechnet.

e Fiir a existiert ein inverses Element, d.h. es gibt ein ™, 0 < a™! <25, mit a-a! =
1 mod 26. Fiir a = 3 ist dieser Wert z.B. 9, da 3 -9 = 27 = 1 mod 26 ist. Damit
ergibt sich fiir die Dechiffrierung eines Buchstabens 3 der Buchstabe

pH(a Hp(B) - b))

Alle monoalphabetischen Subsitutionschiffren lassen sich aber vom Kryptoanalysten
unter Verwendung der Haufigkeitsverteilung von Buchstaben und von Paaren (und Tri-
peln) von Buchstaben (die ebenfalls bestimmt wurden) ermitteln. Er hat jetzt im We-
sentlichen nur mehrere der héufig auftretenden Buchstaben gleichzeitig zu betrachten,
da die Kenntnis der richtigen Zuordnung eines Buchstaben jetzt nicht mehr ausreicht,
um die anderen Zuordnungen zu ermitteln. Daher kann der Kryptoanalyst mittels der
Trial-and-error-Methode den Klartext zu (langen) Kryptotexten ermitteln, ohne alle 26!
Permutationen auszuprobieren.

5.2 Polyalphabetische Substitutionschiffren

Um dem Kryptoanalysten die Arbeit zu erschweren ist es also erforderlich, die Héufig-
keitsverteilung zu verschleiern. Dies kann zum Beispiel dadurch geschehen, dass bei der
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Substitution einem Buchstaben nicht stets der gleiche Wert zugeordnet wird. Die Sub-
stitutionen heiflen daher polyalphabetische Chiffren. Wir betrachten hier drei Beispiele.

Unser erstes Beispiel sind HILL-Chiffren. Bei diesen wird als Schliissel eine Matrix M
vom Typ (2,2) gewihlt, deren Elemente a;;, i,5 € {1,2}, die Bedingung 0 < a;; < 25
erfiillen und fiir die es eine inverse Matrix M ~! gibt (fiir die

10

-1 _ =17 —
M-M>7=M"-M <01

) mod 26
gilt). Wir unterteilen den Text in Teilworter der Lénge 2 und verschliisseln ein Wort a3
durch o/(#', wobei folgende Bedingungen gelten:

M- ( iégg ) — ( ‘”; ) mod 26, o =@ Nz), B ==¢ '(y),

d.h. wir bilden zuerst einen Spaltenvektor mit den zu o und 3 gehoérenden Zahlen, multi-
plizieren diesen Vektor mit der Schliisselmatrix M und iiberfithren die beiden erhaltenen
Komponenten des Vektors wieder in Buchstaben. Die Dechiffrierung erfolgt jetzt genauso,
nur dass anstelle von M die Matrix M ! verwendet wird.

Als Beipiel betrachten wir die Matrix

3 5
M_<3 24)
15 20
17 9

Den zugehérigen Teilwortern SA, HA und RA entsprechen die Vektoren (18,0)7, (7,0)7
und (17,0)7, woraus sich wegen

(2 5)(8)-(2)-(2) mam
(5)(1)-(2)
(22)(5)~(3)-() man

als Kryptotext das Wort CCVVZZ ergibt. Man erkennt, dass sich zum einen der Buch-
stabe A bei allen drei Vorkommen durch verschiedene Buchstaben verschliisselt wird und
zum anderen verschiedene Buchstaben wie z.B. S und A durch den gleichen Buchstaben
verschliisselt werden. Dadurch wird die Haufigkeit des Auftretens von Buchstaben stark
verschleiert und der Kryptoanalyst kann nicht wie bei monoalphabetischen Substitutionen
aus der Haufigkeit der Buchstaben Riickschliisse auf die Chiffre ziehen.

Weiterhin wollen wir den Kryptotext HHTQ entschliisseln. Wir erhalten die Vektoren
(7,7)T zu HH und (19, 15)7 zu TQ und unter Verwendung von M~!

15 20 7 11 15 20 19 18
(17 9><7>:<0>m0d26und<17 9><16>:(19>m0d26,
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woraus der Klartext LAST resultiert.

Wir betrachten nun die Situation des Kryptoanalysten. Wenn er einen Klartext wahlen
und zu diesem den Kryptotext erhalten kann, so ist die Aufgabe fiir ihn einfach. Er wihlt
den kurzen Klartext HELP mit den zugehorigen Vektoren (7,4)” und (11,15)" und erhélt
den Kryptotext afyd. Daraus erhélt er die Gleichungen

v ()= (8 ) ma (5)=(50)
oder in anderer Schreibweise
V()-8 %)

fiir die Schliisselmatrix N. Die Wahl HELP wurde deshalb vorgenommen, weil die ent-

standene Matrix U = ( 1 15 > eine inverse Matrix U~! besitzt, fiir die sich U™ =

14 21

N:N-(U.U1):(N.U)-U1:<90(O‘) @(7)>-<19 19).

( 19 19 ) erglbt Damit erhalten wir

w(B) #(9) 1421

Der Kryptoanalyst kann also die Schliisselnachricht N berechnen.

Die Situation dndert sich schon, wenn er nur ein Paar (Klartext, Kryptotest) hat.
Nehmen wir an, man gibt ihm das oben bestimmte Paar (SAHARA,CCVVZZ) und HHTQ
a b
c d
nicht bekannt. Da das ersten Teilwort SA der Lange 2 durch BB verschliisselt wird, ergibt

(+2)(%)-(2)

18-a=2 und 18.-¢=2

als weiteren Kryptotext. Dem Kryptoanalysten ist die Schliisselmatrix N =

woraus die Gleichungen

resultieren. Die moglichen Losungen miissen a,c € {3,16} erfiillen. Betrachten wir nun
das Paar HA, das durch VV verschliisselt wird. Der Vektor (7,0)7 muss also in (21,21)"
iberfiihrt werden. Da 3 -7 = 21 und 16 - 7 = 112 = 8 mod 26 gelten, bleiben nur noch
die Moglichkeiten a = ¢ = 3 iibrig. Das Paar RA liefert keine weiteren Informationen,

da < g fl ) ( 107 ) = ( ;g ) mod 26 gilt. Somit bleiben fiir die Entschliisselung des

Kryptotext HHTQ mit den Vektoren (7,7)% zu HH und (19, 16)7 zu TQ die Gleichungen

3 b x\ (7 nd 3 b «\ (19
3d)\y) " \7 )" 3d)\y )"\ 16
zu losen. Der Kryptoanalyst muss also aus vier Gleichungen sechs Unbekannte bestimmen;

dabei hat er noch die Zusatzinformation, dass < ) eine inverse Matrix besitzen muss.

3 d
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Letzte Bedingung ist erfiillt, wenn er b = 2 und d = 1 wahlt, da die Zeilen der Matrix
offensichtlich linear unabhéngig sind. Damit ergeben sich die Gleichungen

)G ()00 (08)

deren Losungen
r=11undy=0 bzw. 2/=13undy =3

sind. Damit ergibt sich der Klartext LAND. Da dies ein richtiges deutsches Wort ist,
vermutet der Kryptograph, dass der Klartext LAND ist. Er irrt aber, denn die obige
Entschliisselung mit der richtigen Schliisselmatrix M ergibt LAST.

Unser zweites Beispiel fiir polyalphabetische Chiffrierungen sind die Fairplay- Chiff-
ren. Bei diesen Chiffren wihlen wir 25 Buchstaben des Alphabets, d.h. wir lassen einen
selten vorkommenden Buchstaben fort, in einer Matrix mit 5 Zeilen und 5 Spalten an.
Um sich diese Anordnung zu merken, kann man wie bei der Konstruktion merkbarer
Permutationen vorgehen. Man merkt sich ein Schliisselwort und ordnet die verbleibenden
Buchstaben in alphabetischer oder umgekehrter alphabetischer Reihenfolge an.

Bei Fortlassung von J, erneuter Wahl von GREIFSWALD und alphabetischer Anord-
nung der restlichen Buchstaben ergibt sich die Fairplay-Matrix

G RETIF
S W A L D
B C HK M
N O P QT
U V XY Z

Die Verschliisselung wird wie folgt vorgenommen. Wir unterteilen den Text erneut in
Paare und verlangen, dass keines dieser Paare aus zwei gleichen Buchstaben besteht. Sollte
dies der Fall sein, so fiigen wir ein Vorkommen von Q) ein. Sollte der dadurch entstehende
Text nicht gerade Léange haben, fiigen wir ein Q am Ende hinzu. Nun verschliisseln wir
den Text, indem wir die Paare des Klartextes durch Buchstabenpaare verschliisseln. Sei
aff ein Buchstabenpaar. Wir ersetzen es durch das Paar o/, ', das wie folgt ermittelt
wird:

1. Falls o und ( in einer Zeile zu finden sind, so sind o/ und 3’ die Buchstaben, die
auf a bzw. ( zyklisch in der Zeile folgen.

2. Falls o und /3 in einer Spalte zu finden sind, so sind o’ und ' die Buchstaben, die
auf o bzw. (8 zyklisch in der Spalte folgen.

3. Falls sich o und 8 sowohl in verschiedenen Zeilen als auch verschiedenen Spalten
befinden, so wahlen wir fiir o’ und 3’ die Buchstaben so, dass

a ... o o L.« g ... F g ... p
oder : : oder : : oder :

G ... B g ... f o ..« a ... o
eine Teilmatrix der Fairplay-Matrix bilden.
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Auf diese Art verschliisseln wir unter Verwendung obiger Fairplay-Matrix das Wort
SAHARAWIND durch WLPHEWLPTS. Man erkennt sofort, dass bei der Verschliisselung
fiir A drei verschiedene Buchstaben (L,H und W) benutzt werden.

Der befugte Empfinger kann mit der Kenntnis der Fairplay-Matrix leicht die Dechif-
frierung vornehmen. Stehen die empfangene Buchstaben o/’ in einer Zeile, so stehen die
Originalbuchstaben o und [ in der Fairplay-Matrix in der Zeile zyklisch vor o bzw. 3.
Stehen beide Buchstaben in einer Spalte, so gehen wir analog in der Spalte vor, um « und
[ zu ermitteln. Stehen o' und 3 weder in einer Spalte noch in einer Zeile, so finden wir
a und [ entsprechend Punkt 3 der Verschliisselung.

Die Aufgabe des Kryptoanalysten ist nicht einfach. Wahrend des Zweiten Weltkrieges
hat das britische Militédr Fairplay-Chiffrierungen verwendet, und diese wurden von der
gegnerischen Seite nicht geknackt.

Als letztes Beispiel fiir polyalphabetische Substitutionschiffren behandeln wir die Vi-
genere-Chiffren.? Sie besteht im wesentlichen in einer periodischen Anwendung von Ver-
schiebungschiffren.

Zuerst wird ein Schliisselwort ajas ..., gewdhlt. Ferner sei der Klartext t1ts...1%,,
gegeben. Dann verschliisseln wir den Buchstaben ¢; durch die Verschiebungschiffre v, (q;)
it - {2 mod n ¢ ist kein Vielfaches von n

I = n sonst

Wenn wir die Tabelle aus Abbildung 5.4 verwenden, so bedeutet dies, dass wir den Buch-
staben t; durch sein Bild in der Zeile zum Buchstaben o; mit 1 < j <nund i = j + kn
fiir ein gewisses k > 0 verschliisseln. Wir wenden also die Verschiebungschiffren, die zu
den Buchstaben des Schliisselwortes gehoren, periodisch an.

Unter Verwendung des Schliisselwortes ABEND erhalten wir fiir den Klartext SA-
HARAWIND den Kryptotext SBLNUAXMAG. Erneut wird der Buchstabe A bei jedem
seiner Vorkommen anders verschliisselt.

Um den empfangenen Kryptotext zu dechiffrieren, hat der (befugte) Empfinger nur
die Entschliisselungen zu den Verschiebungschiffren ebenfalls periodisch anzuwenden. Bei
Kenntnis des Schliisselwortes ist dies eine leichte Aufgabe.

Dem Kryptoanalalysten mogen ein Kryptotext 31 ... 3, vorliegen. Der Kryptoana-
lyst hat fiir die Entschliisselung eigentlich das Schliisselwort zu ermitteln. Thm reicht es
aber, die Lange des Schliisselwortes zu bestimmen. Hat er diese mit n ermittelt, so weif} er,
dass die Buchstaben s;8;1,Si12n - - - Situn, Wobel 1 <i<nundi+un <m<i+ (u+1)n
gelten, durch die gleiche Verschiebungschiffre gewonnen wurden. Durch eine Analyse der
Haufigkeiten der Buchstaben, kann er nun sehr wahrscheinliche Kandidaten v; 1v;9, ... v g,
fiir diese Chiffre bestimmen. Durch Durchtesten dieser Kandidaten fiir 1 < ¢ < n gelingt
es ihm dann das Schliisselwort zu erhalten und damit kann er dann in gleicher Weise wie
der Empfénger die Entschliisselung (auch neuer Kryptotexte) vornehmen. Daher ist das
zentrale Problem fiir den Kryptoanalysten die Bestimmung der Lénge des Schliisselwortes.

Durch den deutschen Kryptoanalysten F.W. KASINSKI wurde um 1860 vorgeschlagen,
Teilworter der Lange < 3 zu suchen, die im Kryptotext mehrfach vorkommen. Dabei

2Sie wurden nach dem franzosischen Diplomaten BLAISE DE VIGENERE (1523-1596) benannt, der
diese Verschliisselungen erstmals 1586 benutzte.

73



N~<>X=E<<cHWhndovdvo==2"xNuaHIDTQmTMmMmOoaoQwes
PN~ X< ccHWnWomovdgoO=2=20"xuHIDOQTMUOUQOQW
WeEN< X=ZIT<HWNIOU"woO=2=2rXNuogHmDmETmOoa
QW eEN< X <<ccHWnWToOovwvoOoO=E2=2C"XuHDQ@TMmUO
OaQwe N< X=ZT< cHWnWTovvoO==2HFXNouoH@DGQ@TMm
MmoaoweEN< X< cH®nNToOoU"TO=2=2NaogHID QM
T HOOQWENR XS <A NTOUJ"OoO==2 XNagH@D Q@
QTMMmMmUOUOQWEN<RX=ES<ccHnNXoOoUvOoOoO=2=HXNGH®T
T QMmO QWEN<RX=ES<ccHNHImOoOoOTO= T XNGH
HEoD QTHMMEBUOQWEN<RX=S<ccHNHmmoOoUTOoO= T NG
uH @D OTMEBUOQWWEN<RX=S < nNoXoUTvOo= =X
N HITDTOQMHMEHOQWEeEN<K X =S <SH N DO =2
FPNuouHDOQOQTOMM@OHUOUOQOWeENR X< WnNoXoTo 'vo = =2
ECOCxXNuHITDOMNMEPBOQWENS<X=I <Aoo 'Jvo =
Z ErPxxcHD QTN MHNUOUOQWWENSR XIS WnNoXo Yo
O=Z==2=0C-"->"uHIDoOMMmEPBoOQWeEN< X = <SGHAH W oo '
T oO=2=2"rxNuaHIDooammuouQoeEN< X< aOHAH oo
DYoo=z =2 x"uaHTODTOTMNMMEHUOOQENR XS <A Wno
O oO==2"xNuagHDQTMEOBmUOOQWENSSX=I<SaAOAW
N oOoOvvoO==2""NaogHID QM MEBUOOQOWENSS X =< aAA
Hn dovdvo==2"NaoaHOoDaoaamRmoaoawe=N<R X< o
cH WX oOU"voO=2=2"XNagHIDQ@THNMEBbOOOmeENS X =IZI<
< cdH nhXToOov"voO=Z2 =2 XNaoaHIDTaoaTMmoOoaQow=N<X=
S <ccdHWnWXTovoO=2=20CXNuouHIDOQTMEOOQ®>=NS X
N EE<ocdHndovvo=m =2 xNaaHdH@D ooamMmoaQmeE N<
<~ XN T < cHWnWXmov"OoO=E2=2r"XuHIDTOQTMEOQE®=N

Abbildung 5.4: Vigenere-Tabelle

wird davon ausgegangen, dass bei einer Lange < 3 eine gleiche Chiffrierung mit grofer
Wahrscheinlichkeit nur dann vorliegt, wenn das gleiche Wort des Klartext verschliisselt
wurde. Folglich ist die Differenz des Auftretens der gleichen Worter ein Vielfaches der
Schliisselwortléange.

Als Beispiel betrachten wir den Kryptotext aus Abbildung 5.5, in dem die mehrfach
auftretende Teilworter der Lange > 3 unterstrichen sind.. Man erhélt daraus die folgende

Tabelle:
Folge Abstand
JTD 50 = 2 - 52
VIQM 265 =5-53
TDMHZGNMWK 90=2-3%.5
MWK 75 =352
ZHUM 40 =23.5
KAH 128 = 27

Nimmt man den grofiten gemeinsamen Teiler der Abstédnde so ergibt sich 1. Wenn das
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UEQPCVCKAHVNRZURNLAOKIRVG
JTDVRVRICVIDLMYIYSBCCOJQS
ZNYMBVDLOKFSLMWEFRZAVIQMF
JTDIHCIFPSEBXMFFTDMHZGNMW
KAXAUVUHJHNUULSVSJIPJIJCKTI
VSVMZJENZSKAHZSUIHQVIBXMF
FIPLCXEQXOCAVBVRTWMBLNGNTI
VRLPFVIDMHZGNMWKRXVRQEZXKVR
LKDBSEIPUCEAWJSBAPMBVSZCTF
UEGITLEUOSJOUOHUAVAGZEZTIS
YRHVRZHUMFRREMWKNLKVKGHAH
FEUBKLRGMBJIHLIIFWMBZHUMP
LEUWGRBHZOLCKVWTHWDSTIVLDAG G
VNEMJFRVQSVIQMUVSWMZCTHITI
WGDJSXEOWSJTKIHEKENRGQ

Abbildung 5.5: Ein Kryptotext mit mehrfach auftretenden Teilwortern der Lénge > 3

Schliisselwort aber die Lénge 1 hat, so erfolgt die Verschliisselung eine einfache Verschiebe-
chiffre. Dies ist aber nicht anzunehmen, da eine Vigenere-Chiffre vorliegen soll. Es ist also
anzunehmen, dass eines der Teilworter nicht durch Verschliisselung des gleichen Wortes
sondern zuféllig entstanden ist. Hierfiir ist KAH der erste Kandidat, da die Primfaktoren
des zu diesem Wort gehorenden Abstands beide nicht Primfaktoren anderer Abstédnde
sind. Ausgehend von den verbleibenden Wortern ist ein Schliisselwort der Lénge 5 zu
erwarten, da nun 5 der grofite gemeinsame Teiler ist.

Eine andere Methode zur Berechnung der Léange des Schliisselwortes stammt von WIL-
LIAM FRIEDMAN, der sie 1925 vorschlug. Hierbei wird die Lénge nur approximiert, aber
dadurch werden gewisse Werte weitgehend ausgeschlossen.

Gegeben sei ein Kryptotext der Lénge n. Fiir einen Buchstaben «, sei n, die Anzahl
seines Auftretens im gegebenen Kryptotext. Wir bestimmen nun die Anzahl des Auftre-
tens von Paaren nicht notwendig benachbarter gleicher Buchstaben. Fiir einen Buchstaben
« ist diese Zahl durch n,(n, — 1)/2 gegeben, da der erste Buchstabe an n, Stellen und
der zweite Buchstabe an n, — 1 Stellen auftauchen kann und die Reihenfolge keine Rol-
le spielt. Fiir die Anzahl des Auftretens von Paaren gleicher Buchstaben im Kryptotext
erhalten wir daher ( D

= Na\lta — 2)

ae;lph 2 ’
Nehmen wir nun den Klartext. In ihm taucht der Buchstabe o mit der Haufigkeit p,
entsprechend der Abbildung 5.2 auf. Tritt ein Buchstabe a darin mit der Haufigkeit p,
auf (man beachte, dass wir diese Haufigkeit nicht kennen, da wir den Text nicht kennen)
so hat die Wahrscheinlichkeit fiir das Auftretens eines Paares des Buchstaben a den
Wert p? (dies ist eigentlich nur bei Beachtung der Reihenfolge in den Paaren richtig,
aber bei groflem n kann dieser Unterschied vernachlissigt werden) und damit fiir das
Auftreten eines Paares Y ,cq,n P2 Falls die Buchstaben so verteilt sind, wie dies nach
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Abbildung 5.2 bei deutschen Texten der Fall ist, so ergibt sich fiir die Wahrscheinlichkeit
> acalph p2 = 0,0762. Sind die Buchstaben dagegen im Klartext gleichverteilt, so wire
pa =1/26 fiir alle ov und damit 3¢ o, P2 = 1/26=0,0385.

Nehmen wir nun an, dass das Schliisselwort der Vigenere-Chiffre die Lénge [ hat.
Wir schreiben den Text nun so, dass jede Zeile (vielleicht bis auf die letzte) genau [
Buchstaben enthélt. In jeder der so entstehenden Spalten stehen daher n/l Buchstaben
(wir nehmen hierfiir Ganzzahligkeit an, was bei hinreichender Lange n gemacht werden
kann). Wir betrachten nun die Héufigkeit fiir das Auftreten eines Paaren von Buchstaben.
Wir wéhlen dazu eine Position aus. Damit ist auch eine Spalte gewéhlt. Innerhalb der
Spalte kénnen wir noch % — 1 Positionen fiir den zweiten Buchstaben auswihlen. Da es
auf die Reihenfolge nicht ankommt, liefert dies

n-(f -1 _n(n-1)

2 21

Moglichkeiten. Fiir die Anzahl der Paare mit dem zweiten Buchstaben in einer anderen
Spalte ergeben sich (da nun die n/l Positionen der ersten Spalte entfallen)

n-(n—1%) n*(l-1)

2 2l

Moglichkeiten.

Die Buchstaben einer Spalten werden durch die gleiche Verschiebechiffre geliefert. Die
Buchstabenverteilung der Spalten des Kryptotextes entspricht daher der des Klartex-
tes, da bei einer Verschiebechiffre die Zuordnung der Buchstaben eineindeutig ist. Fiir
das Auftreten eines Paares gleicher Buchstaben in einer Spalte erhalten wir daher (bei
einem deutschen Text) 0,0762 - % Moglichkeiten. Entstammen die Buchstaben dage-
gen verschiedenen Spalten, so konnen wir davon ausgehen, dass sie relativ gleichverteilt
sind (und bei Gleichverteilung der Buchstaben im Schliisselwort wire Gleichverteilung im
Kryptotext auch gegeben). Daher gibt 0,0385 - % die Anzahl der Moglichkeiten fiir
das Auftreten eines Paares gleicher Buchstaben in verschiedenen Spalten. Damit ist die
Gesamtzahl der zu erwartenden Paare gleicher Buchstaben im Kryptotext

(-1

;L n(n —1) n
I'=0,0762 — o +0,0385 57

Offensichtlich ist zumindest angenéhert I = I’ zu erwarten. Damit erhalten wir

n(n —1) n?(l—1)
I = 20—+ —
0,076 5 0,0385 5

und daraus
B 0,0377n
~ (n—=1)I—0,0385m +0,0762
Da I durch Auszihlen am Kryptotext ermittelt werden kann, ist somit [ berechenbar.
Fiir unseren Beispieltext aus Abbildung 5.5 erhalten wir I = 5924 und damit [ = 6, 5.

Somit ist die Linge des Schliisselwortes in der Ndhe von 6,5 zu suchen. Unter Beriick-
sichtigung unserer Ergebnisse aus der Methode von KASISKI liegt damit 5 als Lange des
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Schliisselwortes nahe. Wir bestimmen daher fiir ¢ mit 0 < i < 4, die am hé#ufigsten auf-
tauchenden Buchstaben in allen Spalten mit einer Nummer k£ mit k& = ¢« mod 5. Hierfiir
ergeben sich V, E, H; M und S. Damit entsprechen diese Buchstaben bei den fiinf Ver-
schiebechiffren jeweils dem Buchstaben E. Hieraus resultiert das Schliisselwort RADIO.
Nimmt man nun hiermit die Dechiffrierung vor, so ergibt sich der Text aus Abbildung 5.6
oder in lesbarerer Form

DENHOECHSTENORGANISATIONS
STANDERFUHRDIEKRYPTOLOGTIE
INVENEDIGWOSIEINFORMETINER
STAATLICHENBUEROTAETIGKETI
TAUSGEUEBTWURDEESGABSCHLTU
ESSELSEKRETAEREDIETIHRBUER
OIMDOGENPALASTHATTENUNDTFU
ERIHRETAETIGKEITRUNDZEHND
UKATENIMMONATBEKAMENESTWUR
DEDAFUERGESORGTDASSSIEWAE
HRENDIHRERARBEITNICHTGEST
OERTWURDENSIEDURFTENTIHRESB
UEROSABERAUCHNICHTVERLASS
ENBEVORSIEEINEGESTELLTEAT
FGABEGELOESTHATTEN

Abbildung 5.6: Der entschliisselte Text zum Krytotext aus Abbildung 5.5

DEN HOCHSTEN ORGANISATIONSSTAND ERFUHR DIE KRYPTOLO-
GIE IN VENEDIG, WO SIE IN FORM EINER STAATLICHEN BUROTATIG-
KEIT AUSGEUBT WURDE. ES GAB SCHLUSSELSEKRETARE, DIE IHR
BURO IM DOGENPALAST HATTEN UND FUR IHRE TATIGKEIT RUND
ZEHN DUKATEN IM MONAT BEKAMEN. ES WURDE DAFUR GESORGT,
DASS SIE WAHREND IHRER ARBEIT NICHT GESTORT WURDEN. SIE
DURFTEN IHRE BUROS ABER AUCH NICHT VERLASSEN, BEVOR SIE
EINE GESTELLTE AUFGABE GELOST HATTEN.

5.3 Der Data Encryption Standard

In diesem Abschnitt behandeln wir den Data Encryption Standard, der 1977 vom National
Bureau of Standards in den USA angekiindigt und von IBM realisiert wurde. Hierbei geht
es darum 64-Bit-Folgen (Worter der Lénge 64 tiber {0, 1}) zu iibertragen und als Schliissel
dient dabei eine (geheimzuhaltende) 56-Bit-Folge. Die Verschliisselung ist dann standar-
disiert. Dafiir wurden sehr effektive Hardware- und Softwarerealisierungen geschaffen. Die
Methode erfuhr seit den siebziger Jahren einige Verdnderungen. Wir werden hier aber als
Prototyp die Originalvariante behandeln.
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Die Chiffrierung ist ein iterativer Prozess mit 16 Iterationsschritten. Innerhalb die-
ser Schritte werden zwei wesentliche Operationen benutzt. Die erste Operation ist die
Uberfithrung der Worter ajas . . . aj, und by, . . . by, in das Wort (a1®by1)(as®bs) . .. (ar®bg).
Die andere besteht in der Transformation des Wortes ajas . . . a; in das Wort a;,a;, . . . a;,,
wobei wir dann stets nur die Folge i1, 1is,...,7 angeben, die eine Auswahl (meist eine
Permutation) von der Folge 1,2,... k ist.

Der Algorithmus zur Verschliisselung des Klartextes in den Kryptotext ist in Abbil-
dung 5.7 dargestellt. Dabei bedeuten die umkreisten Knoten jeweils eine Transformation,
wéhrend die durch ein Rechteck angegeben Knoten nur das aktuelle Zwischenergebnis
enthalten.

Wir haben nun die einzelnen angewendeten Operationen zu erkléaren. Bei I P handelt
es sich um die initiale Permutation der Bits. Sie ist durch

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7

gegeben. Das Ergebnis sei tit, ... tgs. Bei der nachfolgenden Aufspaltung erhélt der linke
Strang die ersten 32 Bits, also das Wort t1t,...t35, wihrend an den linken Strang das
Wort t33tsy...tes der letzten 32 Bits iibergeben wird. Vor Realisierung der I P inversen
Transformation werden die beiden Worter der Lange 32 wieder zu einem Wort der Lange
64 zusammengefiigt (dabei ist die Vertauschung davor zu beachten).

Die Funktion f wird durch das Schema in Abbildung 5.8 berechnet. Als Eingabe wer-
den eine 32-Bit-Folge R; 1 und eine 48-Bit-Folge K verarbeitet (i bezieht sich dabei auf
den Iterationsschritt im Algorithmus). Zuerst wird die Operation FE auf R;_; angewendet,
wodurch die 32-Bit-Folge R;_; auf eine 48-Bit-Folge A erweitert wird.. Welches Element
aus R;_; an welcher Stelle in A steht, zeigt das folgende Schema:

32 1 2 3 4 5 4 5 6 7 8 9 8 9 10 11
12 13 12 13 14 15 16 17 16 17 18 19 20 21 20 21
22 23 24 25 24 25 26 27 28 29 28 29 30 31 32 1

Danach erfolgt die bitweise Addition von K;. Das dadurch entstehende Resultat ist eine
48-Bit-Folge fifa... fag, die nun in acht Teilfolgen U; = foi—1)+1f6i-1)+2--- foi, 1 <
t < 8, der Liange 6 unterteilt wird. Die Folge U; wird an S; iibergeben und wie folgt
verarbeitet. Zuerst werden fe;—1)+1fe; und feu—1)12.f6(-1)+3f6(i—1)+4f6i—1 (man beachte
6i —1 =6(i — 1) + 5) als bindre Darstellungen von Zahlen a und b mit 0 < a < 3 bzw.
0 < b < 15 interpretiert. Fiir das Paar (a, b) wird entsprechend der Tabelle aus Abbildung
5.9 eine Zahl ¢ mit 0 < ¢ < 15 ermittelt, deren zugehorige Binérfolge U/ der Léange 4 als
Ausgabe von S; dient. Die Verkettung U;U; . ..U mit der Lénge 32 wird durch P wie
folgt permutiert:

6 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 2r 3 9 19 13 30 6 22 11 4 25

Es bleibt zu klédren, wie die 16 Eingaben K;, 1 < i < 16, in den 16 Iterationsschritten
ermittelt werden. Das Verfahren ist in Abbildung 5.10 dargestellt. Als Eingabe dient der
Schliissel K. Er ist eine 56-Bit-Folge, die zuerst entsprechend dem Schema
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Klartext

(1p)
0
@ K

Ry = Lo @ f(Ro, K1)

£

1

Lis = Ry Ris = L1y @ f(Ryg, Ki5) ‘
® o —

Ri6 = L15 @ f(Rys, Ki6) ‘

Kryptotext

Abbildung 5.7: DES-Verschliisselungsalgorithmus
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Abbildung 5.8: Berechnungsschema der Funktion f

50 43 36 29 22 15 8 1 51 44 37 30 23 16

9 2 52 45 38 31 24 17 10 3 53 46 39 32
56 49 42 35 28 21 14 7 55 48 41 34 27 20
13 6 54 47 40 33 26 19 12 5 25 18 11 4

permutiert wird. Danach wird sie in zwei Teilworter der Linge 28 aufgeteilt. Es schliefen
sich 16 gleichartige Berechnungen fiir die K;, 1 <17 < 16 an. Zuerst erfolgt eine zyklische
Verschiebung innerhalb der beide Worter der Lange 28 um jeweils j(i7) Elemente nach
links. Die folgende Tabelle gibt die Gréflen j(i) an.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
jiy;r 12 2 22 2 21 2 2 2 2 2 2 1

Dann erfolgt eine Verkettung der so entstandenen Worter. Aus dem entstandenen Wort
der Lénge 56 streicht PCy die Buchstaben an den Positionen 9, 18, 22, 25, 38, 43 und
54 und permutiert die verbleibenden Buchstaben. Es erfolgt damit eine Auswahl entspre-
chend dem folgenden Schema:

14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2
41 52 31 37 47 55 30 40 51 45 33 48
44 49 39 56 34 53 46 42 50 36 29 32

Dadurch entsteht das Wort K; der Lange 48 im i-ten Schritt.

Wir kommen nun zur Dechiffrierung. Dazu wird das gleiche Schema verwendet, jedoch
werden die Worter K;, 1 < ¢ < 16 in umgekehrter Reihenfolge angewendet. Zuerst wenden
wir auf einen Buchstaben ax des Kryptotextes, d.h. einem 64-Bit-Wort, die Permutation
IP an. Da die Verschliisselung mit der Anwendung von IP~! abschloss, liefert dies die
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o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0(14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7|5
110 1 7 4 14 2 13 1 10 6 12 11 9 5 3 8
24 1 14 8 13 6 2 11 15 12 9 7 3 10 5 9
3115 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Ofth 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10| 5,
113 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
20 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3113 8 10 1 3 15 4 2 11 6 7 12 O 5 14 9
o0f0o 0 9 14 6 3 1 5 1 13 12 7 11 4 2 8|53
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
213 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3110 13 0 6 9 & 7 4 15 14 3 11 5 2 12
o7 13 14 3 0 6 910 1 2 8 5 11 12 4 15|65,
1713 &8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
210 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
313 1 0 6 10 1 13 8 9 4 5 11 12 7 2 14
02 12 4 1 7 10 11 6 8 5 3 15 13 8 14 9| S;
114 11 2 12 4 7 13 1 5 0 15 10 3 9 &8 6
214 2 1 1 10 13 7 8 15 9 12 5 6 3 0 14
311 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
0j12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11| 5
1{710 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
2,9 14 15 5 2 &8 12 3 7 0 4 10 1 13 11 6
314 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
o4 1 2 14 1 0 8 13 3 12 9 7 5 10 6 1|57
1{13 o0 11 7v 4 9 1 10 14 3 5 12 2 15 8 6
21 4 11 13 12 3 7 14 10 15 6 8 O 5 9 2
3/ 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
o0(13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7| Sy
11 1% 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2711 4 1 9 12 14 2 0 6 10 13 15 3 5 8
302 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Abbildung 5.9: Die Transformationen S;, 1 < i <8

Teilworter Rig und Ly, die nun entsprechend dem Verschliisselungsalgorithmus (mit K;
in umgekehrter Reihenfolge) umgewandelt werden. Es ergeben sich dann mit Induktion
von 16 nach 1 fiir ¢, 1 < < 16,

Li=Ri

und

R, ® f(Li,K;) = Li-1® f(Rio1, K;) @ f(Ls, K;)
Li1® f(Li, K;) @ f(Ls, K;)
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LS, LS,

Cie D

Abbildung 5.10: Berechnung der K;, 1 <7 < 16

= Li

AbschlieBend wird auf LyRy noch P~ angewendet, wodurch der Buchstabe des Einga-
betextes entsteht, der in ay iiberfithrt wurde.
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Damit gibt es auch fiir die Dechiffrierung eine gute Methode.

Der Kryptoanalyst hat kaum andere Moglichkeiten als alle denkbaren Schliisselworter
K der Lénge 56 zu testen, um bei der Entschliisselung einen sinnvollen (dann hoffentlich
richtigen) Klartext zu erhalten. Dies erfordert einen enorm hohen Aufwand.

5.4 Steganographie

Steganographie ist eine Methode, bei der der Klartext in einem umfangreichen Text ver-
steckt wird und nur durch den Schliissel lesbar gemacht werden kann. Da hierbei keine
Verschliisselung vorgenommen wird, kann dieses Verfahren nur bedingt der Kryptologie
zugeordnet werden. Wir wollen hier nur ein solches Beispiel behandeln, das vom franzosi-
schen Kardinal RICHELIEU (1585 — 1642) vielfach angewendet wurde. Wir betrachten den

folgenden Text:

A

E

Die damit iibermittelte Nachricht wird nur dann lesbar, wenn man im Besitz einer
Schablone ist, die alle iiberfliissigen Buchstaben abdeckt. Die verbleibenden sichtbaren
Buchstaben ergeben dann den Text.

In unserem Beispiel ist folgende Schablone zu benutzen. Dabei haben wir die abzude-
ckenden Buchstaben durch B markiert.

U

S

R I N D
T T E N
N U N D
L DI M
S T U R
E N L I
S E G E

E

L

Es ergibt sich dann folgende Situation

G

A

E

N

S

G

A

W
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R U ER R R R R RN R RDN
iR R R R R R R R R RR RN

und damit der Klartext DIE VORLESUNG BEGINNT FRUH.
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Kapitel 6

Pertfekte Sicherheit

Wir haben bei den monoalphabetischen Chiffren gesehen, dass der Kryptoanalyst wichtige
Informationen, wie z. B. die Haufigkeit der Buchstaben im Kryptotext ausnutzen kann,
um die Schliisselinformation zu erhalten und den Kryptotext zu entschliisseln. In diesem
Abschnitt wollen wir solche Chiffriersysteme behandeln, bei denen der Kryptograph keine
Erkenntnisse aus der Kenntnis des Kryptotextes gewinnen kann.

Wir fithren dazu folgende Bezeichnungen ein. Mit 7 bezeichnen wir die Menge der
(moglichen) Klartexte. S sei eine Menge von Verschliisselungsfunktionen, bei denen jede
Verschliisselungsfunktion durch einen Schliissel bestimmt sei. Mit I bezeichnen wir die
Menge der Kryptotexte, die aus Klartexten durch Verschliisselungen aus S entstehen
konnen. Es gilt also

K={rt)|teT,7reS}.

Wir wollen davon ausgehen, dass es fiir jede Verschliisselung 7 € § und jeden Kryptotext
k € K hochstens einen Klartext ¢ € 7 mit 7(¢) = k gibt (ansonsten kénnte auch der
befugte Empfinger den Klartext nicht eindeutig aus dem Kryptotext rekonstruieren).
Damit gilt offensichtlich

#(T) < #(K). (6.1)
Wir bezeichnen noch mit p(t) die Wahrscheinlichkeit fiir das Auftreten des Klartextes

t € T. AuBerdem sei pi(t) die Wahrscheinlichkeit dafiir, dass der Kryptotext k& € K durch
Chiffrierung des Textes t € 7 entstanden ist.

Definition 6.1 Wir sagen, dass die Verschlisselungen aus S (bzw. die Schlissel zu S)
hinsichtlich T und K perfekte Sicherheit bieten, falls

pr(t) = p(t) fir jeden Kryptotext k € K und jeden Klarteztt € T
gilt.

Intuitiv bedeutet dies, dass die Kenntnis des Textes k dem Kryptoanalysten nichts hilft,
da sich dadurch sein Kenntnisstand hinsichtlich der Frage, ob ¢ das Urbild des Textes ist,
nicht dndert.

Ein einfaches Beispiel fiir ein System mit perfekter Sicherheit bilden die Verschiebe-
chiffren hinsichtlich der Mengen 7 und K, die beide jeweils nur aus den Buchstaben aus
alph bestehen. Offensichtlich gilt dabei p(t) = 5= fiir jeden Text aus t € 7 (Buchstaben ¢
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aus alph). Liegt dem Kryptoanalysten ein Text k € K vor, so ist jeder Klarbuchstabe

gleichwahrscheinlich als Urbild von k. Somit gilt auch py(t) = 5.

Sei nun S ein Schliisselsystem mit perfekter Sicherheit bez. gewisser Mengen 7 und
K von Klar- und Kryptotexten. Dann gilt fiir jeden Kryptotext £ € I und fiir jeden
Klartext t € T, pp(t) = p(t). Weiterhin ist p(t) > 0 fiir jeden Text ¢t € T (wére die
Wahrscheinlichkeit p(t) = 0, so konnten wir diesen Text einfach aus 7 streichen). Damit
ist px(t) > 0. Dies bedeutet, dass folgende Aussage gilt.

Fakt 1 Bietet das Schliisselsystem S perfekte Sicherheit bez. T und IC, so gibt es zu jedem
Klartext t € T und jedem Kryptotext k € K eine Verschliisselung T € S so, dass 7(t) = k
qgilt.

Wir betrachten nun zu einem Klartext ¢ alle Verschliisselungen, d.h. die Menge U(t) =
{r(t) | 7 € S§}. Nach Definition gilt #(U(t)) = #(S). AuBerdem gilt wegen Fakt 1 aber
noch #(U(t)) > #(K). Damit erhalten wir unter Beachtung von (6.1) den néchsten Fakt.

Fakt 2 #(S) > #(K) > #(7T) gilt fiir jedes Schlisselsystem S mit perfekter Sicherheit
bez. T und K.

Der néchste Satz kann als Umkehrung der beiden Fakten aufgefasst werden.

Satz 6.1 Es sei S ein Schlisselsystem mit #(7T) = #(K) = #(S), in dem alle Schliissel
mit der gleichen Wahrscheinlichkeit vorkommen und in dem es zu jedem Klartext t und

jedem Kryptotext k genau eine Transformation 7 € S gibt, fir die 7(t) = k gilt. Dann
bietet S perfekte Sicherheit bez. T und K.

Beweis. Aufgrund des Bayesschen Satzes gilt
pr(t) = ——+—=, (6.2)

wobei p(k) die Wahrscheinlichkeit dafiir ist, dass ein Kryptotext mit & iibereinstimmt,
und p;(k) die Wahrscheinlichkeit dafiir ist, dass ¢ in k iberfithrt wird. Aufgrund unserer
Voraussetzung ist jeder Schliissel gleichwahrscheinlich, womit jeder Kryptotext aus einem
Klartext mit gleicher Wahrscheinlichkeit entsteht. Dies liefert p;(k) = % AuBlerdem ist
jeder Kryptotext gleichwahrscheinlich, denn jeder Text entsteht mit gleicher Wahrschein-
lichkeit aus einem Klartext unter Verwendung gleichwahrscheinlicher Schliissel. Folglich
ist p(k) = % Beachten wir nun die Voraussetzung, dass #(S) = #(K) gilt, so erhalten
wir p;(k) = p(k) und damit aus (6.2) die gewiinschte Gleichheit py(t) = p(¢) fiir alle k € K
und alle t € 7. O

Als ein Beispiel behandeln wir das one-time Pad. Dabei bestehen die Klartexte aus
allen Bit-Folgen der Lange n und als Menge der Schliissel verwenden wir die gleiche
Menge. Die Verschliisselung erfolgt durch bitweises Addieren modulo 2. Aus dem Klartext
t = tity...t, € {0,1}" und dem Schliissel s185...s, € {0,1}" entsteht der Kryptotext
(t1®s1)(ta @ sa) ... (t, @ sp). Damit liegt aber auch jeder Kryptotext in {0, 1}". Weiterhin
ergibt sich, dass zu gegebenen ¢ € {0,1}" und gegebenem k € {0,1}" ein Schliissel
s =t@®k € {0,1}" mit t & s = k existiert. Hieraus ergibt sich als erstes, dass jede
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Bit-Folge aus {0,1}" als Kryptotext auftaucht, womit ebenfalls L = {0,1}" gilt. Da
die Mengen 7, S und K damit identisch sind, stimmen insbesondere ihre Kardinalitdten
iiberein. Auch die anderen Voraussetzungen von Satz 6.1 sind erfiillt. Folglich handelt es
sich bei dem System mit 7 = S = K = {0, 1}" um ein System mit perfekter Sicherheit.

Wir merken an, dass wegen (¢t @ s) @ s = t die Dechiffrierung mit der Chiffrierung
iibereinstimmt.

Auf den ersten Blick ist dies natiirlich kein brauchbares Kryptosystem, denn der ge-
heimzuhaltende Schliissel ist von gleicher Lange wie der Klartext. Wenn der Schliissel nun
problemlos vom Sender an den Empfanger iibermittelt werden kann, so wére dies ja auch
fiir den Klartext zutreffend, und man kénnte gleich diesen sicher senden. Jedoch gibt es
einen kleinen Unterschied. Der Klartext ist in der Regel zu einem bestimmten Moment
zu verschicken, wihrend der Schliisselaustausch friither zu einem passenden Moment oder
auch iiber einem anderen Kanal verschickt werden kann. So kénnten z.B. die Schliissel
durch einen Diplomaten iiberbracht werden, wiahrend der Klartext eine wichtige Informa-
tion zu einem bestimmten Zeitpunkt innerhalb von Verhandlungen sein kann. Dabei kann
dann der friither iibergebene Schliissel benutzt werden.

Fiir die perfekte Sicherheit ist es erforderlich, dass die Schliissel gleichwahrscheinlich
sind. Dies bedeutet in der Praxis, dass es sich beim Schliissel um eine méglichst zuféllige
Folge handelt. Dies erfordert dann aber bei der Schliisseliibermittlung die Ubergabe des
gesamten Wortes der Lénge n. Einfacher wére es Folgen zu finden, die den Eindruck einer
zufillig erzeugten Folge machen, aber durch einen (einfach zu merkenden und einfach zu
realisierenden) Algorithmus gewonnen werden kénnen.

Wir behandeln hier eine derartige Moglichkeit, bei der wir die Folge durch ein Schie-
beregister erzeugen.

Definition 6.2 i) Unter einem Schicberegister der Linge m verstehen wir

e m Speicherelemente ki, ks, ...k,, von denen jedes zu einem Zeitpunkt t, t > 0,
genau ein Element k;(t) € {0,1} enthdlt,

e m Konstanten cy,co, ..., Cp aus {0,1} und
o m Werte xq,xs,...,T, aus {0,1}.
ii) Die Speicherelemente sind initial mit den Werten belegt, d.h. fir 1 < i < m gilt

Die Verdnderung in einem Speicherelement erfolgt taktweise entsprechend den folgen-
den Formeln:

kl(t + ].) = Clkl(t> D Cgkg(t) D...D kam(t) s

iii) Die von einem Schieberegister ausgegebene Folge ist ki(0)k:(1)ki(2) . ..
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L f—={1}—={0]—={0]

Abbildung 6.1: Veranschaulichung eines Schieberegisters

Die Speicherelemente werden auch Register genannt.
Als Beispiel betrachten wir das Schieberegister der Lange 4 mit

c1=0,c=1c3=1,¢4,=0 und x1=29=1, x3=24=0.

Das Schieberegister lédsst sich wie in Abbildung 6.1 veranschaulichen. Dabei sind in der
unteren Zeile die Register mit der Anfangsbelegung angegeben. Ferner gehen wir davon
aus, dass die Addition (im Allgemeinen die Additionen) ohne Verzogerung arbeiten. Wir
haben fiir die Berechnung des Wertes im Register k; nur die Addition von den Inhalten
der Register k; und ks benutzt, da nach der Wahl der ¢; nur diese Register einen Beitrag
zur Summe ¢k (1) @ coka(t) @ csks(t) @ cuky(t) leisten. Es ergeben sich dann in den Takten
die folgenden Werte:

Takt t | k1(t) ka(t) ks(t) ka(t) | Ausgabe
0 1 1 0 0 0
1 1 1 1 0 0
2 0 1 1 1 1
3 0 0 1 1 1
4 1 0 0 1 1
5) 0 1 0 0 0
6 1 0 1 0 0
7 1 1 0 1 1
8 1 1 1 0 0
9 0 1 1 1 1

10 0 0 1 1 1

Wir erkennen, dass die Register in den Takten 1 und 8 die gleichen Inhalte haben. Folglich
stimmen auch die Inhalte in den Takten 2 und 9 bzw. 3 und 10 {iberein, da die Berechnung
der Inhalte im néchsten Takt eindeutig ist. Somit haben wir ein periodisches Verhalten,
nach jeweils 7 Takten erhalten wir das gleiche Resultat, wobei der Ausgangstakt > 1
sein muss. Dieses Verhalten iibertriagt sich selbstverstdndlich auch auf die Ausgabefolge.
Folglich erzeugt unser Schieberegister die Ausgabefolge

0(0111001)* .

Dieses periodische Verhalten muss sich bei jedem Schieberegister der Lange m einstel-
len, denn die Tupel der Registerinhalte sind in {0, 1}" enthalten, und diese Menge hat nur
2™ Elemente. Es ist beim Entwurf des Kryptosystems, das eine Bit-Folge verwendet, die
von einem Schieberegister erzeugt wird, die Lange m moglichst grofl und die Koeffizienten
¢; und die Anfangsbelegung z;, 1 < i < m so zu wéahlen, dass eine moglichst grofle Peri-
ode entsteht. Wir geben hier ohne Beweis an, dass man bei gegebenem m die Parameter
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stets so wihlen kann, dass sich eine Periode der Lénge 2™ — 1 ergibt. Dadurch wirkt die
erzeugte Folge relativ zufillig.

Kommen wir nun zur Situation des Kryptoanalysten. Kennt er ein Paar (Klartext,
Kryptotext) der Lange 2m, wobei m die Lénge des Schieberegisters ist, so kann er die Glei-
chungen, die das Schieberegister beschreiben, in einfacher Weise umformen. Sei (t1t5 . . . o,
V1Vs . . . U9y, das gegebene Paar. Dann wird daraus zuerst die Ausgabefolge y1ys ... yom
des Schieberegisters ermittelt. Offensichtlich muss y; = t; @ v; fiir 1 < i < 2m gelten. Als
Erstes stellt der Kryptoanalyst fest, dass die Ausgabe in den ersten m Takten, ihm gerade
die Anfangsbelegung liefert, d.h. y; = d,,_;, da in den ersten m Takten der Reihe nach die
Werte k,,,(0), kmn—1(0), . .., k1(0) ausgegeben werden. Ferner gilt noch y; = ky,—s(j+s+1)).
Damit erhalten wir aus der Gleichung

kl(t -+ 1) = Clkl(t) D Cgkg(t) D...D kam(t) s
die das Verhalten des ersten Registers beschreibt, die Gleichung
ym+t+1)=ciym+t)@cyim+t—1) B ... Bcpy(t+1)

fiir 0 <t < m — 1. Der Kryptoanalyst erhélt somit ein lineares Gleichungssystem zur
Bestimmung der ¢;, 1 < ¢ < m. Die Losungen bilden einen Vektorraum der Dimension
m — r, wobei r der Rang der Koeflizientenmatrix ist. Ist » = m, so hat das Gleichungs-
system eine eindeutige Losung, aus der er die volle Kenntnis des Schieberegisters gewinnt
und damit in der Lage ist, jeden Kryptotext zu entschliisseln. Ist das Gleichungssystem
nicht eindeutig losbar, so gibt es 2"~" Losungen, d.h. der Kryptoanalyst hat in der Regel
durch sein Vorgehen die Zahl der moglichen Schieberegister stark eingeschrankt.
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